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GUIA N°3: SOFTWARE (DELITOS
INFORMATICOS)

TECNOLOGIA E INFORMATICA PERIODO DOS (2) SEMANAS (5 Y 4)

AREA: Tecnologia e Informdtica.

GRUPO: 8°1 - 8°2 - 8°3

INDICADORES DE DESEMPENO
e Explico, con ejemplos, conceptos propios del conocimiento tecnolégico tales como tecnologit
productos, sistemas, servicios, artefactos, herr

o la lectura ingresando al enlace que estd asignado en
a platarorma.
e Esta actividad se enfrega por medio de la plataforma CLASSROOM.
. El trabajo se debe realizar y entregar de forma individual.
¢ Si algun estudiante no cuenta con la herramienta sugeridas, realice la
actividad en el cuaderno de tecnologia, bien organizado, ordenado,
coherente y claro. Luego de forma fisica entregue en la IEFESA; si puede
enviarlo por medio de imdgenes a la plataforma Classroom hégalo
e Lafecha limite para entregar el tfrabajo es el 14 de mayo del ano 2021
hasta las 12:00 M.

DELITOS INFORMATICOS

Recordando un poco la historia, al ser humano actual le
ha sucedido lo mismo que a nuestros antepasados
prehistéricos cuando fabricaron el primer cuchillo. Tuvo
un gran alivio en sus labores diarias, se sintié feliz, porque
ya contaba con una herramienta que le ayudaria en sus
tareas coftidianas de supervivencia. Pero no faltdé quien
usara esta herramienta con ofras intenciones en contra
de sus congéneres y terminara cometiendo delitos que,
seguramente, en su momento no se llamaron asi, aunque
si se entendian como actos en confra de la
supervivencia de los demds. Con los sistemas
informdticos ha ocurrido algo similar a lo observado en la
? historia. El hombre vive cada vez mds interesado vy
condicionado por la informdtica, debido a su E
vertiginoso desarrollo y a la enorme influencia
que ha alcanzado en muchas de las
actividades diarias de las personas y las
organizaciones. Pocas personas, en la
actualidad, pueden abstraerse del contacto
directo o indirecto con un sistema de cdmputo,
lo cual muestra de distintas maneras el poder y
alcance de la tecnologia informdtica en las
sociedades del mundo. Asi como la tecnologia
y su desarrollo han incidido en prdacticamente
todas las actividades del ser humano a lo largo
de su historia, en la actualidad, la dependencia
tecnoldgica ha venido concentrédndose cada
vez mds en el fendmeno de la tecnologia
informdtica, la informacién y la comunicacion.
Con efecto retardado, se descubrié luego que ese desarrollo venia acompanado de distintos y
también novedosos riesgos.

Los antecedentes de los delitos informdaticos van a la par del desarrollo de las tecnologias de la
informacion. Con el desarrollo de la tecnologia, la sociedad se ha visto en un panorama de avance
y desarrollo en todas sus dreas; por desgracia, la delincuencia también se ha beneficiado de esto.
Entre los beneficios que ofrece el uso de redes de comunicaciéon a los delincuentes se encuentran: la
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capacidad de cometer delifos en y desde cualquier parte del planeta,
velocidad, gran cantidad de victimas potenciales y anonimato, entre otros.
Uno de los primeros y mds importantes ataques en la historia
de Internet se remonta a CREEPER en 1971, escrito por el
ingeniero Bob Thomas, es considerado el primer virus
informdtico que afecto a una computadora el cual mostraba
un mensaje en los equipos infectados, el cual, si no causaba
dano alguno, fue la base para el desarrollo de ataques
posteriores con pérdidas multimillonarias. Se puede definir el
delito informdtico como: “El acto en el cual interviene un sistema de computo como utensilio en la
produccién de un hecho criminoldgico, en donde se atenta contra los derechos y libertades de los
ciudadanos.”

SUPLANTACION DE IDENTIDAD

TE DE LA
LANTACION
donlidad

La suplantacién de identidad
consiste en hacerse pasar por otra
persona para obtener un beneficio

¢COMO DENUNCIARLO?

Debes denunciar los hechos ante las
autoridades, Guardia Civil o Policia

y la AEPD

MEDIOS DE SUPLANTACION

- Sustracién o pérdida DNI
- Falsificacién firma

- Perfil falso en Redes Sociales
- Contratacion servicios

- Phising

;COMO EVITAR QUE SE HAGAN PASAR POR Mi?

¥ Contrasefias fuertes

V| Revisa la politica de privacidad

X ¥ X

¥ Perfilos privados ¥ Roliza compras seguras

Qj' L] 9\7.\
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NORMATIVIDAD SOBRE DELITOS INFORMATICOS

Codligo penal colombiano

269A

Acceso abusivo
aun sistema

informatico

2698
Obstaculizacion
ilegitima de sistema
informético o red de
telecomunicacion

269C
Interceptacion
ilicita de datos
informaticos

LEY 1273/09
(Proteccion de | ;69 D N
la informacion Danos informaticos

y de los datos)

269F
Violacion de datos
personales

269G
Suplantacion de
sitios web para

capturar datos
personales

Auditoria de sistemas frente a los delitos informaticos, DI

Se comete cuando Pena
Aprovechan la vulnerabilidad xm: ‘:1: &
en el acceso a los sistemas de delOOalyOOO
informacion o debilidades en los iR
procedimientos de seguridad. ?;:to;mnlm
Bloquean en forma ilegal un v
sistema o impiden su ingreso, ::‘o::;i:m
igualmente, el acceso a cuentas de 1002 1.000
de correo electronico de saluidos rr\a:nimos
otras personas, sin el debido vigentes
consentimiento.

Obstruyen datos sin autorizacion
legal, en su sitio de origen, en Prision de 362 72
eldestinooenelinteriordeun | meses vigentes
sistema informatico.
Cuando una personaquesinestar | . ..
autorizada, modifica, dana, altera, :s::: ﬁzlta
borr, destruye osuprime datos | T "000
del programa o documentos M, m"nimos
electronicos y se hace en los '
recursos de TIC. e
Cuando se producen, adquieren, i
distribuyen, envian, introducen :‘r'nme: ‘xm
o extraen del pais software o de 1002 lyOOO
A e 8 salarios n\l:nimos
que produce danos en los vigentes
recursos de TIC.
Sin estar facultado sustrae, vende, zmm::;:\:lta
envia, compra, divulga o emplea | 4o 109 5 1 009
datos personales almacenados en il n\u:nimos
medios magnéticos. ;

vigentes
Crean una pagina similar a la
de una entidad y envia correos
(spam o enganos),como Prision de 48 a
ofertas de empleo y personas 96 meses y multa
inocentemente, suministran de 1002 1.000
informacion personal y claves salarios minimos
bancarias, y el delincuente vigentes
informético ordena transferencias
de dinero a terceros.
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SITUACION R EAL (NOTICIA, MAYO 6 DE 2020)

Pliego de cargos contra Elizabeth Loaiza por publicidad engariosa

Este miércoles, la Superintendencia de Industria vy
Comercio (SIC) anuncié que formulara pliego de cargos
contra la modelo Elizabeth Loaiza por hacer publicidad
engafiosa a través de sus redes sociales, a través de la cual
ofrecia pruebas rdpidas de deteccion del coronavirus que
no tenian aprobacidn por la autoridad sanitaria en el pais.

Loaiza habia anunciado en sus redes sociales el producto

®
‘ProMed Covid 19 Rapid Test’, asegurando que este InduStrla y
contaba con el registro sanitario expedido por el Invima y o
Comercio

gue podian adquirirlo Unicamente las gobernaciones,
alcaldias, hospitales y clinicas. SUPERINTENDENCIA
Ante esto, la delegatura de proteccidn al consumidor de la
entidad adelanté una serie de averiguaciones sobre las
publicaciones realizadas por la modelo e influenciadora en su cuenta de Instagram. En estas
indagaciones, la delegatura encontré que se trataba de un producto al que se le atribuian bondades
relacionadas con la deteccidon rdpida de la covid-19.“Al parecer, estas condiciones objetivas no se
ajustan a la realidad, lo cual podria construir publicidad engafiosa y por tanto una vulneracién a lo
dispuesto en el Estatuto del Consumidor”, explicé la Superindustria.

A raiz de esta situacion, la SIC solicité a Loaiza informacidn sobre el origen del producto vy los
beneficios atribuidos al mismo, asi como de la publicidad utilizada para tal fin. Dicha informacién no
fue suministrada por la modelo, por lo cual la entidad también imputd cargos por el incumplimiento
de esta orden.

Asi mismo, la Superintendencia también tuvo
en cuenta la alerta sanitaria expedida por el
Invima en la que, ademas de advertir que las
pruebas rapidas de deteccion del virus no son
de venta libre, incluyé un listado de pruebas
que se ofrecen en el mercado nacional sin
contar con autorizacién por la autoridad,
dentro de las cuales se encontraba el
producto ofrecido por Loaiza. “En
consecuencia, se solicitd informacidon en
relacién con la publicacion mencionada al
Invima, la cual confirmé a esta autoridad que
el producto mostrado en la publicidad de la
cuenta de Elizabeth Loaiza no contaba con
registro sanitario, ni autorizacion de

YouTubers

importacién para su comercializacién”, sefald la SIC.

De confirmarse la violacion de las normas sefialadas, la entidad aseguré que la modelo e
influenciadora podria ser sancionada con una multa econdémica de hasta 2.000 salarios minimos
legales mensuales vigentes.
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ACTIVIDAD N°I: FORMULARIO GOOGLE DELITOS INFORMATICOS

Componente (Martes de Pruebas)

1. Después de realizar la lectura, ingrese al siguiente enlace para que
conteste las preguntas acerca de los delitos informdticos. Por favor
marque los datos obligatorios que se le solicitan.

2.Si algun estudiante no cuenta con la herramienta

sugeridas, realice la actividad en el cuaderno de

tecnologia, bien organizado, ordenado, coherente y

claro. Luego de forma fisica entregue en la IEFESA;

si puede enviarlo por medio de imdgenes a la plataforma Classroom

hdgalo

Nombres y Apellidos:
Grado:
Fecha:

Responde la pregunta correcta

1. Eluso de software malicioso consiste en
A. La utilizacion de malware y software espias para captura de informacién
B. Elenvioyrecepciéon de informacién privada sobre posibles victimas de desfalco
C. La utilizacion de pdginas web ficticias para estafas
D. La programacion de software de video juegos.
2. Como se pueden evitar o evadir las estafas en Redes Sociales:
A. No tenerredes sociales
B. No compartir mi perfil en redes
C. Verificar la valides de los perfiles
D. Solo fiarme de los perfiles de famosos
3. Cudl de los siguientes YouTuber estuvo envuelto en estafas virtuales por ofrecer
productos sin registro INVIMA.
A. Lliendra
Elizabet Loaiza
C. AmiRodriguez
D. Sofia Castro
Escoja las respuestas correctas
4. Qué puede usted hacer en caso de ser victima de suplantacién de identidad:
A. Reportar el perfil en su red social.
B. Revisar las politicas de seguridad de su red social
C. Cambiar su contrasena de ingreso a su red social
D. Convertir su perfil en privado.
E.
5. sCudles son las técnicas o estrategias que utilizan los
hackers para hacer suplantacion de identidad?
A. Malware
B. Phishing
C. URL Phishing
D. Hackeo de cuenta

@
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